DECLARATIA SI ANGAJAMENTUL

DIRECTORULUI GENERAL AL GTS TELECOM
PRIVIND POLITICA DE SECURITATE A INFORMATIILOR

Obiectiv:

Resursele informationale, serviciile, sistemele si infrastructura suport a acestora
sunt resurse strategice ale GTS Telecom. Compromiterea acestor resurse poate
conduce la neindeplinirea clauzelor contractuale, compromiterea pozitiei
competitive, la afectarea credibilitatii si a capacitatii GTS Telecom de a-si atinge
obiectivele.

Securitatea Informatiilor contribuie la realizarea misiunii, a obiectivelor GTS
Telecom si la satisfacerea cerintelor partilor interesate ale afacerii, prin identificarea
si prevenirea riscurilor prin gandirea bazata pe riscuri si prin tratarea
vulnerabilitatilor si amenintarilor la adresa resurselor informationale, a proceselor
si a bunurilor GTS Telecom.

Politica de securitate a informatiilor:

GTS Telecom va lua toate masurile necesare pentru protectia resurselor
informationale impotriva amenintarilor interne sau externe, deliberate sau
accidentale, pentru:

- asigurarea confidentialitatii, integritatii si disponibilitatii datelor si
informatiilor vehiculate in cadrul GTS Telecom;

- oferirea mijloacelor de ghidare si sustinere a intregii activitati si a progresului
afacerii, referitoare la securitatea informatiei in cadrul GTS Telecom;

- sustinerea eforturilor managementului, cu contributia intregului personal, in
directia adoptarii de solutii de securitate integrate, efort convergent desfasurarii
unei activitati eficiente si durabile cu ajutorul unor masuri eficace;

- definirea clara a drepturilor, obligatiilor si responsabilitatilor utilizatorilor
interni, prin definirea interactiunii proceselor cat si a partenerilor externi (inclusiv
reprezentantii Grupului DTAG), in ceea ce priveste datele aflate in format electronic
sau in format tiparit, pe documente;

- armonizarea necesitatilor si obiectivelor GTS Telecom, cat si a tuturor partilor
interesate, cu un cadru de securitate adecvat, absolut necesar pentru mentinerea
imaginii si reputatiei GTS Telecom;

- impunerea unui echilibru intre securitatea resurselor si productivitatea
mMuncii;

- initierea unor masuri de prevenire si chiar disciplinare in cazul incalcarii
cadrului normativ instituit si/sau a utilizarii inadecvate a resurselor;



\

- extinderea si implementarea de controale si masuri suplimentare, specifice si
necesare, adaptate la noile tehnologii/servicii, in armonie cu prevederile legale, ale

standardelor de securitate conexe, si cu necesitatile impuse de nevoile pietei
(tendinte, clienti si noile cercetari);

- abordarea bazata pe dovezi in luarea deciziilor de implementare masuri
preventive eficace si in sensul respectarii cerintelor legale, de reglementare si
conform standardelor in vigoare, cu scopul de a realiza rezultate intentionate ale
afacerii, de a imbunatati pe termen lung performanta prin masuri orientate catre
client si catre necesitatile tuturor celorlalte parti interesate.

In baza prezentei declaratii, GTS Telecom adopta un Set de Politici in domeniul
securitatii informatiilor, care detaliaza principiile generale privind protectia
resurselor informationale in domenii specifice: organizare interna, relatia cu tertii,
managementul resurselor umane, securitate fizicd, managementul comunicatiilor si
operatiunilor, controlul accesului, managementul incidentelor de securitate,
continuitatea activitatii, asigurarea conformitatii cu normele interne si normele
legale, de reglementare si contractuale, in vigoare.

GTS Telecom opereaza un Sistem de Management al Securitatii Informatiilor pentru
a se asigura ca:

- riscurile de securitate a informatiilor sunt identificate, evaluate si gestionate;

- masuri adecvate de securitate sunt implementate, mentinute, imbunatatite si ca
acestea sunt eficace;

- obiectivele politicilor de securitate a informatiilor sunt indeplinite;

- nu sunt repetate greseli grave din trecut;

- este implementata si functioneaza gandirea bazata pe prevenirea riscurilor in
cadrul companiei, prin implementarea de actiuni preventive;

Responsabilitati:

Directorul general aproba aceasta politica si asigura ca politicile aplicabile sunt
actualizate pentru a raspunde oricaror modificari ce pot afecta cerintele si riscurile
de securitate a informatiilor.

Responsabilul cu Securitatea (Chief Security Officer) este direct responsabil sa duca
la indeplinire politica si sa furnizeze sprijin si indrumare pentru implementarea
acesteia.

Toti managerii sunt direct responsabili de implementarea Politicilor de securitate a
informatiei in ariile lor de responsabilitate.

Este responsabilitatea fiecarui angajat al GTS Telecom sa adere la aceasta Politica si
la oricare alte politici si proceduri aplicabile cu privire la protectia resurselor
informationale ale GTS Telecom.



Conformitate:

Neconformarea cu aceasta politica poate conduce la actiuni disciplinare conform
ROI, mergand pana la desfacerea contractului de munca si, in anumite
circumstante, sanctiuni civile sau penale.
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